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Herr Dieter Adolf Kolbel Datenschutzaufsicht
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E-Mail:  poststelle@Ida.bayern.de
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Ihre Kontaktperson

CHerrMammen
Telefon: 0981 180093 (@R
Fax: 0981 180093 842

lhr Zeichen / lhr Schreiben vom Unser Aktenzeichen
/ LDA-1085.4-3632/22-T Ansbach, 31.05.2022

Datenschutzbeschwerde nach Art. 77 Datenschutz-Grundverordnung (DS-GVO)

Abschlussmitteilung

Sehr geehrter Herr Kélbel,

mit diesem Schreiben kommen wir auf Ihre Beschwerde vom 02.05.2022, die bei uns am 05.05.2022 eingegan-
gen ist, zurlick. Wir haben Ihren Beschwerdesachverhalt unter dem Aktenzeichen LDA-1085.4-3632/22-T gepriift
und stellen fest, dass der von lhnen geschilderte Beschwerdesachverhalt im Kern deckungsgleich mit einer Viel-
zahl bereits vorliegender Meldungen ist. Durch das gehufte Auftreten vergleichbarer Meldungen in der Vergan-
genheit, haben wir den Verantwortlichen PAYBACK GmbH (nachfolgend ,PAYBACK"), gegen den sich lhre Be-
schwerde richtet, bereits im Rahmen eines Verfahrens nach Art. 58 DS-GVO datenschutzrechtlich Uberprft.

Im Rahmen dieser datenschutzrechtlichen Untersuchungen wurden zunéchst allgemeine Sicherheitsaspekte be-
zliglich des Einlésens von Treuepunkten bei PAYBACK hinsichtlich den Vorgaben aus Art. 32 DS-GVO zur Sicher-
heit der Verarbeitung abgefragt. PAYBACK konnte uns darlegen, dass eine Einlosung von Treuepunkten lediglich
nach erfolgreicher Authentifizierung méglich sei. Eine Einlésung ohne Authentifizierung ist nach derzeitigen Er-
kenntnissen zu keiner Zeit mdglich. Bei unserer Uberpriifung im Bereich einer méglichen Legitimation Uber die
verflgbaren Authentifizierungsverfahren konnten wir keine Hinweise auf technische oder organisatorische Mén-
gel entgegen den Vorschriften aus Art. 32 DS-GVO feststellen.

Neben der Priifung des allgemeinen Prozesses zum Einldsen von Treuepunkten haben wir PAYBACK des Weite-
ren dazu aufgefordert, die uns vorliegenden Beschwerdesachverhalte im Detail zu untersuchen und den Weg
der unberechtigten Einlésung durch einen Dritten prozessual nachzuzeichnen. Die Schwerpunkte unserer Unter-
suchung betrafen das ausgewahlte Einléseverfahren und den Umstand, ob fiir das entsprechende Kundenkonto
ein personliches Passwort gewahlt wurde. Das Wihlen eines persénlichen Passwortes hat eine herausragende
Bedeutung als Schutzfunktion insofern, dass nach Setzen eines Passwortes die Méglichkeit zur Einlésung von
Treuepunkten alleine mittels Geburtsdatum und Postleitzahl in den meisten Fallen nicht mehr moglich ist. Es
wurde festgestellt, dass in den untersuchten Einzelféllen jeweils ein persdnliches Passwort fiir das zugehérige
Kundenkonto erstellt wurde. Das bedeutet, dass eine Einlosung von Treuepunkten lediglich mit dem gewihlten
Passwort oder der gewéhlten PIN moglich war. Bei einer Offline-Einlésung von Treuepunkten Uber die Kanéle
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Hinweise zur Verarbeitung lhrer personenbezogenen Daten:

Verantwortlich fiir die Verarbeitung lhrer personenbezogenen Daten im Rahmen des vorliegenden Kontakts ist
das Bayerische Landesamt fiir Datenschutzaufsicht, Weitere Informationen zur Verarbeitung Ihrer Daten, insbe-
sondere zu den Ihnen zustehenden Rechten, kdnnen Sie unserer Homepage unter www.Ida.bayern.de/Informati-
onen entnehmen oder auf jedem anderen Wege unter den 0.g. Kontaktdaten bei uns erfragen.
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Bayerisches Landesamtes fiir Datenschutzaufsicht
Postfach 1349

91504 Ansbach
2. Mai 2022

Vermutliches Datenleck bei dem Unternehmen
Payback GmbH, Theresienhdhe 12, 80339 Miinchen

Sehr geehrte Damen und Herren,

am 21. Marz 2022 erhielt ich vom vorgenannten Unternehmen eine Nachricht, dass
eine Pramienbestellung von meinem Account ausgefiihrt wurde. Da dies nicht durch
mich erfolgte, habe ich taggleich um 15:10 h mein Passwort geéndert, dass
Unternehmen informiert und angefragt die getatigten Bestellungen riickgangig zu
machen. Dies lehnte Payback ab. Auf meine nachfolgende Anfrage, wie Dritte an
meine Zugangsdaten gelangt sein kénnen, wird nicht wirklich eingegangen, bzw. wird
lapidar bestritten, dass es bei der Payback GmbH ein Datenleck gibt oder gab.
Zeitgleich mit der o. g. Aktivitdt begann eine massive Spam-Attacke auf mein
Postfach d.koelbel@koelbels.de, welche eben jene Vermutung nahelegt, dass das

Datenleck nicht bei mir, sondern beim genannten Unternehmen zu suchen ist.

Die Payback GmbH weist alle Vorwiirfe zurlick und verschickt einfach
Standardschreiben mit Standardtextbausteinen an mich. Man ist schlicht nicht berelt,
sich mit der Mdglichkeit selbst Opfer zu sein, auseinanderzusetzten, obwohl die
Sicherheitsstandards des Unternehmens als mehr als lausig zu betrachten sind,
denn wo sonst ist denn heute noch ein Login mit Postleitzahl und Geburtsdatum

moglich?




Ich bitte Sie hoflichst die Sicherheitsstandards der Payback GmbH im Hinblick auf

die Datenschutzrechte von Verbrauchern zu Uberprifen. Meinen Schriftverkehr flge

ich diesem Schreiben in Kopie an.

Mit freundlichen GrliBen,

"N/
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DistdibAdolf Kolbel
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PAYBACK Service Center, Postfach 23 21 02, 85330 Milnchen
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Dieter Kdlbel
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4, April 2022

Ihre Kundennumme: 3083422193830437
Die Einldsung Ihrer PAYBACK Punkte

B

Hallo Dieter Kolbel,

Sie haben uns vor kurzem iiber eine Einlésung von PAYBACK Punkten informiert, die Sie nicht selbst veranlasst hatten.
Wir haben Ihr Anliegen im Detall gepriift und mdchten Sie gerne iiber Folgendes informieren:

L 00850622 S00000891 B123456
P0001-0001

DO001-SB1

Die Einlésung von PAYBACK Punkten funktioniert durch das Eingeben Ihrer Postleitzahl In Kombination mit [hrem
Geburtsdatum bzw. Ihrer selbst gewahiten PAYBACK PIN oder durch die Eingabe Ihrer Kundennummer/E-Mail Adresse
und dem Passwort, Die PAYBACK Karte kann dabel auch digital (z.B. mithilfe von Apps) vorgezeigt werden. Die Person,
die die Einlésung durchgefiihrt hat, war demnach im Besitz Ihrer Login-Daten.

=
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Wir priifen unsere Systeme kontinuierlich und haben keinen unerlaubten Zugriff auf unsere Systeme festgestellt - es
liegt also kein Sicherheitsproblem bel PAYBACK vor. Wir gehen daher davon aus, dass entweder unbekannte Dritte iiber
gefélschte E-Mails (Phishing-E-Malls) an lhre personlichen Daten gelangt sind oder dass jemand Ihre E-Mall- und
Passwort-Kombination woanders ausgespéht hat. Wenn Sie dieselben Login-Daten fiir mehrere Online-Dienste - und
auch PAYBACK - nutzen, ist auf diesem Weg auch ein Login in Ihr PAYBACK Konto maoglich.

Wir empfehlen Ihnen dringend, das Passwort fiir [hr E-Mall Konto zu &ndern, Achten Sie dabei inshesondere auf die
Auswahl eines sicheren Passworts (z.B, Verwendung von GroR-/Kleinschreibung, Sonderzeichen, Ziffern etc).

Zur Rilckerstattung Ihrer PAYBACK Punkte kinnen wir thnen Folgendes mitteilen:
Laut unseren Teilnahmebedingungen haften wir fiir entstandene Schaden nur bel grobem Verschulden unsererseits -

dies liegt nicht vor. Da uns Ihre Zufriedenheit als Kunde Jedoch sehr wichtig ist, haben wir uns ohne Anerkennung einer
Rechtspflicht entschieden, die Punkte einmalig aus Kulanz gutzuschreiben, Die Gutschrift erfolgt innerhalb der

nichsten 7 Werktage.
Mit freundlichen GriiRen

Vom PAYBACK Kundenservice

PAYBACK Service Center
Postfach 23 21 02, 85330 Miinchen, PAYBACK.de/kontakt

PAYBACK Gmbil
Geschiltsfahrer: Bernhard Brugger, Dominik Dommick, Conrad Pozsgal

PAYBACK.de




Dieter Adolf Kolbel

PAYBACK GmbH
Theresienhthe 12
80339 Mlinchen
31. Méarz 2022

lhre Schreiben vom 23. Marz 2022 und 28. Mérz 2022
Kundennummer 3083422193830437

Sehr geehrte Damen und Herren,

ich gehe im Gegensatz zu lhnen nicht davon aus, dass mein Payback-Konto im
klassischen Sinne durch meine Email und Passwort ausgespéht wurde. Vielmehr
gehe ich davon aus, dass Sie gehackt wurden und entgegen Ihrer Verpflichtung
Kunden proaktiv dariiber zu informieren, dass der Schaden auf Ihrer Seite verursacht
wurde, versuchen dem Kunden zu suggerieren die Verantwortung 1age bei ihm. Ich
weise Sie darauf hin, dass dies im Falle einer Anzeige erhebliche Konsequenzen flir
Ihr Unternehmen haben wird, da die Datenschiitzer diese Vorfalle streng ahnden.
Zur Erlauterung, die Attacke auf das o. g. Konto erfolgte zeitgleich mit einer
massiven Spam-Attacke auf mein Postfach d.koelbel@koelbels.de, welche immer
noch nicht vollstiandig abgeebbt ist. Dies deutet unter Berlicksichtigung der Tatsache,

dass flinf weitere Postfacher unter @koelbels.de nicht betroffen sind, darauf hin,
dass meine Emailadresse in lhrem System erbeutet wurde und nicht wie Sie

behaupten, ein Dritter in den Besitz meiner Daten ohne lhr Zutun gelangt ist.

Bevor ich mich an die Bundesnetzagentur wende und den Sachverhalt dort zur
Anzeige bringe, gebe ich lhnen hier die Gelegenheit im Sinne von Anstand und

Gesetzestreue Stellung zu nehmen.
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Dieter Kolbel

28, Marz 2022

Ihre Kundennummer 2193830437
Ihre Anfrage zu Ihrem PAYBACK Punktekonto

Hallo Dieter Kdlbel,
vielen Dank, dass Sie sich mit Ihrem Anliegen an uns gewandt haben.
In Ihrem PAYBACK Konto wurden elne oder mehrere PAYBACK Punkte Einldsungen ausgeldst.

Die Einlgsung von PAYBACK Punkten Ist nur nach Login im PAYBACK Konto mdglich. Je nach Einlgsekanal werden fiir den
Login Kundennummer und PIN bzw, Passwort bzw, Geburtsdatum und PLZ abgefragt, Der Einlgser war also im Besitz

{ dieser Daten,

Wir priifen unsere Systeme kontinuierlich und kdnnen einen Fremdzugriff auf unsere Systeme ausschlieRen. Wir
milssen daher davon ausgehen, dass ein unbekannter Dritter Ihre Daten an anderer Stelle ausgespaht hat, Wenn Sie
zum Belispiel diese Kombination aus E-Mail-Adresse und Passwort dfter nutzen und diese Kombination woanders

| ausgespaht wurde, wiirde der Login auf www,PAYBACK.de mit den ausgespahten Daten funktionieren, Alternativ
3 kénnen Dritte auch iiber Phishing-Malls Ihre personlichen Daten erfahren haben, Weitere Informationen zu Phishing-

Malls finden Sie unter https://www.PAYBACK.de/sicherheit,

So sichern Sle Ihre Daten wieder:

1. Andern Sie schnell Ihre Zugangsdaten (Passwarter) fiir Ihren E-Mail-Account und gaf. auch fiir andere Online-

Dienste.
2. Uberpriifen Sie Ihren Computer oder andere Geréte auf Schadsoftware,

| Aus Sicherheltsgriinden haben wir Ihr PAYBACK Konto gesperrt, Damit wir Ihr Punktekonto wieder frelschalten kénnen,
setzen Sie sich bitte telefonisch mit uns In Verbindung. Sie erreichen uns von Montag bls Samstag, 8 bis 20 Uhr unter

der Rufnummer 089 / 540 20 80 20.

Vielen Dank fiir Ihr Versténdnis und hre Miihe.

B

Mit freundlichen GriiRen

Vom PAYBACK Kundenservice

L00849399 S00000023 B123456
P0001-0001
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PAVBACK Service Center
Postfach 23 21 02, 85330 Miinchen, PAYBACK.de/kontakt
PAYBACK GribH

Geschaltsfihrer: Bernhard Brugger, Dominik Dommlck, Conrad Pozsgal
Amtsgercht und Sitz: Miinchen, HRD 135 999




|

000
o] le;
e e

PAYBACK Service Center, Postfach 23 21 02, 85330 Milnchen
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Dieter Kélbel

23, Mdrz 2022

thre Kundennummer 3083422193830437
Wichtige Informationen zu Ihrem PAYBACK Konto

B

Hallo Dieter Kdlbel,

wir priifen automatisiert und regelméRig aufféllige Login-Aktivitdten von PAYBACK Konten. Im Rahmen dieser
automatisierten Uberpriifungen haben wir in Bezug auf Ihr PAYBACK Konto Grund zur Annahme, dass ein Dritter im
Besltz Ihrer Login-Daten seln kinnte, Da wir keine Hinweise darauf bzw. Anzeichen dafiir haben, dass unzuldssig auf
PAYBACK Systeme eingewirkt wurde, miissen wir daher davon ausgehen, dass ein unbekannter Dritter Ihre Daten an
anderer Stelle ausgespaht haben und versucht haben knnte, die Kombination von E-Mall und Passwort zum Login in

Ihr PAYBACK Konto auf www.PAYBACK.de zu nutzen,

L 00848339 S00000846 B123456
D001-SB1  P0001-0001
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Bitte (iberpriifen Sie daher unbedingt Ihren Computer oder andere Gerdte auf Schadsoftware, um einen Missbrauch zu
verhindern. Wir empfehlen Ihnen zudem, umgehend lhre Passwdrter flir die Online-Dienste, die Sie nutzen, zu dndern,
Wir schicken Ihnen wichtige Informationen des Bundesamts fiir Sicherheit in der Informationstechnik (BSI), die hilfreich

sind, um sich wirksam vor Internet-Betrug zu schiitzen:

FAQ zu Identittsdiebstahl: https://www.sicherheitstest.bsl.de/faq
Empfehlungen fiir Passwort-Sicherheit: https://www.bsi-fuer-

buerger.de[BSIFBZDE[EmpfehIungen[Passwoerter[nasswoerter node.html

Wir haben Ihr PAYBACK Konto vorsorglich gesperrt, um einen unberechtigten Zugriff durch Dritte auf Ihr PAYBACK
Konto zu verhindern, Bitte setzen Sie sich mit uns in Verbindung, wir geben Ihr PAYBACK Konto dann frei, so dass Sie
Ihr Passwort zuriicksetzen kénnen, Sie erreichen uns am besten unter 089 540 20 80 20 (Mo-Sa 08:00 - 20:00). Wenn
der Sprachcomputer Ihr Anliegen nicht ldsen kann, leitet er Sie an einen Service Mitarbelter weiter,

Mit freundlichen GriiRen

Vom PAYBACK Kundenservice

PAYBACK Service Center
Postfach 23 21 02, 85330 Miinchen, PAYBACK.de/kontakt

PAYBACK GmbH
Geschaftsfuhrer: Bernhard Brugger, Dominik Dommick, Conrad Pozsgal




Dieter Adolf Kélbel

PAYBACK GmbH
Theresienhthe 12

80339 Minchen

21. Marz 2022

Mein Payback-Konto 2402193830439

Kundennummer 219 383 0437

Sehr geehrte Damen und Herren,

folgende Prér'n.ienbestellungen wurden nicht von mir getatigt. Ich habe mein
Passwort um 15:10 h zurlickgesetzt. Bitte stornieren Sie die Bestellungen.

21,03.2022
. -999 °p
Punkte eingelost

21.03,2022 @
> +340p
punkte sammeln Coupons entdecken

@ Alle PAYBACK Services immer dabei!
Die PAYBACK App ist der ganz perséntiche Shopping-Begleiter, Mehr erfahren

21,03,2022
@ + 3[' Op
2FACH °P auf Kraftstoffe und Erdgas!* Coupons entdecken
20,03,2022
- 14996 °p

PRAMIENSHOP Punkte eingeldst
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Dietet Adolf Kélbel




